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1. Cel dokumentu

Celem dokumentu jest wskazanie Wykonawcom wspdtpracujgcym z Polskg Spétkg
Gazownictwa sp. z 0.0. zasad, wytycznych i dobrych praktyk w obszarze bezpieczehstwa
informac;ji, ktérych stosowanie jest w interesie obu Stron. Efektem ma by¢ zapewnienie, ze
wymagania Spotki co do bezpieczenstwa informacji s Wykonawcom znane i przez nich
stosowane. Wykonawcy swiadczacy ustugi na rzecz i na terenie Spotki muszg dziata¢ zgodnie
Z majgcymi zastosowanie przepisami prawa oraz regulacjami wewnetrznymi Spotki w zakresie
ochrony informacji sklasyfikowanych jako wazne, wrazliwe i cenne dla PSG

2. Zakres
Dokument okresla zasady, wytyczne i dobre praktyki zwigzane z bezpieczenstwem informac;ji
w codziennej wspotpracy Wykonawcy ze Spotkg PSG.

PSG sp. z o.0. Wydanie 4 z dnia 15 wrzesnia 2017 r. Stronalz6




\

Wymagania w zakresie bezpieczenstwa informacji dla Wykonawcoéw

\ POLSKA $wiadczacych ustugi na rzecz i terenie PSG sp. z o.0. 71K .05/80/2017/01/03

SPOEKA GAZOWNICTWA

Zatgcznik Nr 3 do Ksiegi ZSZ

3. Wykonawcy poruszajacy sie po obiektach PSG.

# Zasady

Pracownik Wykonawcy moze poruszaé sie samodzielnie
jedynie w strefie ogoélnodostepnej — we wszystkich
ogdélnodostepnych miejscach nalezgcych do Spdéiki,
ogoélnodostepnych parkingach, recepcji oraz holach i
innych miejscach, gdzie ruch osobowy i kotowy nie jest
ewidencjonowany.

Poruszanie sie na terenie obiektu podlega ewidencji i mozliwe jest po zarejestrowaniu
pracownika Wykonawcy przez Opiekuna i wydaniu mu:

a. osobistej karty identyfikacyjnej dla SERWISU,
b. osobistej karty identyfikacyjnej dla GOSCIA.

Wykonawca moze poruszac sie:

a. w strefie administracyjne] w obecnosci pracownikow uprawnionych do pracy
i przebywania w strefie, z wyjgtkiem serwisu sprzatajgcego i planowanych prac
serwisowych wykonywanych pod nadzorem Ochrony Obiektu,

b. w strefie chronione] tylko w obecnosci pracownikéw uprawnionych do pracy
i przebywania w strefie, bez wzgledu na charakter dostepu (sprzatanie, serwis, awaria).

Po zakonczeniu prac nalezy niezwtocznie opuscic obiekt i wyrejestrowac sie
u Opiekuna/Pracownika Ochrony Obiektu.

W przypadku utraty, zniszczenia karty identyfikacyjnej Wykonawca musi zgtosi¢ ten fakt
bezzwtocznemu swojemu Opiekunowi.

Zabrania sie:

a.

udostepniania osobistej karty identyfikacyjnej innej osobie,

poruszania sie¢ po pomieszczeniach strefy administracyjnej i chronionej bez nadzoru
Opiekuna/ pracownika Ochrony Obiektu,

c. préb wejscia do pomieszczeh niezwigzanych z realizowang ustugg, nawet jezeli nie bytyby
one chronione kontrolg dostepu czy zamkniete na klucz.
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4. Przetwarzanie informacji udostepnionych przez Spoétke.

Wszystkie przekazane Wykonawcy informacje (w formie
papierowej, elektronicznej, ustnej etc.) muszg byé przez niego
traktowane bezwzglednie jako tajemnica przedsiebiorstwa
PSG i podlega¢ szczegolnej ochronie. Wykonawca
zobowigzany jest, w trakcie realizacji zlecenia, do stosowania
nastepujgcych zasad:

f Zasady ng

a. przy przetwarzaniu udostepnionych Ilub powierzonych informacji, zobowigzuje sie

Wykonawce do szczegdlnej dbatosci o zachowanie poufnosci, integralnosci i dostepnosci
tych informaciji,

b. przekazywanie informacji w postaci plikdw elektronicznych lub na nosnikach musi by¢

C.

d.

dokonywane na protokole zdawczo-odbiorczym,

zbedne wydruki, notatki, kserokopie dokumentow itp. zawierajgce informacje nalezgce do
PSG muszg byé bezwzglednie niszczone w sposob uniemozliwiajgcy odtworzenie ich
tresci. Za skuteczne zniszczenie tych dokumentéw odpowiedzialna jest osoba, ktéra
do chwili ustania ich uzytecznosci odpowiedzialna byta za jego przechowywanie,

wydruki zawierajgce dane PSG po zakonczeniu pracy muszg by¢ przechowywane
w zamknietych szafach, bez dostepu do nich os6b nieupowaznionych.

Zabrania sie:

a. przekazywania nosnikéw informacji zawierajgcych dane PSG podwykonawcom

wspotpracujgcym z Wykonawcami bez umowy zachowania poufnosci,

b. pozostawiania bez dozoru lub udostepniania osobom nieupowaznionym informacji (w

C.

formie elektronicznej, papierowej itp.) przekazanych przez Spotke,
przekazywania w rozmowie ustnej informacji pozyskanych lub zauwazonych podczas
realizacji zadan, nalezacych do Spofki.
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5. Wykonawcy korzystajacy ze sprzetu komputerowego

Wykonawcy korzystajacy ze sprzetu
komputerowego (komputery, urzgdzenia mobilne,
telefony etc.) zobowigzani sg do:

a.
b.

e

4 Zasady

uzywania tylko legalnego oprogramowania,
uzywania oprogramowania antywirusowego z
aktualng bazag wiruséw,

stosowania silnych haset,

natychmiastowej zmiany hasta, jesli istnieje podejrzenie, ze zostato odkryte lub wiadomo,
ze znajdujg sie w posiadaniu osoby innej niz Wykonawca,

w pomieszczeniach, gdzie przebywajg osoby postronne, monitory stanowisk Wykonawcéw
z dostepem do danych udostepnianych przez PSG powinny by¢ ustawione w taki sposéb,
zeby uniemozliwi¢ tym osobom wglad w dane.

w przypadkach chwilowego opuszczenia stanowiska pracy Wykonawca obowigzany jest
zablokowac¢ dostep do systemu informatycznego przed dostepem oséb nieuprawnionych
(zablokowanie ekranu lub wylogowanie sie z systemu),

wszystkie dane przesytane sieciami publicznymi oraz sieciami lokalnymi powinny by¢
szyfrowane z zastosowaniem dostepnych technik kryptograficznych,

urzgdzenia mobilne mogg by¢ wykorzystywane do transmisji informacji wrazliwych,
wytgcznie wtedy, gdy przekaz jest szyfrowany,

sieciowe technologie bezprzewodowe mogg by¢ wykorzystywane do transmisji informaciji
wrazliwych, wytgcznie wtedy, gdy przekaz jest szyfrowany,

po zakonczeniu pracy w systemie informatycznym Wykonawca zobowigzany jest
wylogowac sie z tego systemu.

Zabrania sie:

przesytania danych z systemu informatycznego osobom nieuprawnionym do odbioru
takich danych,

logowania sie z wykorzystaniem identyfikatora i hasta osoby trzeciej,

udostepniania identyfikatora i hasta osobom trzecim,

informowania o infrastrukturze informatycznej Spotki, stosowanych zabezpieczeniach,
wykorzystywanych systemach informatycznych oséb trzecich, nie zwigzanych z realizacjg
ustugi,

stosowania oprogramowania z naruszeniem warunkéw stosownej licenciji.
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6. Dostep Wykonawcow do sieci i systemoéw informatycznych Spotki

4 Zasady

Dostep do sieci i systemow informatycznych ~ §\
PSG jest mozliwy wylgcznie po autoryzacji

Pracownika IT Spétki. Podtgczany sprzet musi
mie¢ zainstalowane aktualne oprogramowanie
antywirusowe oraz dostep do zasobdw
ograniczony do niezbednego minimum.

/

Stosuje sie:

a. dostep z obiektéw Spdtki po autoryzacji w domenie,
b. dostep z zewnatrz z wykorzystaniem rozwigzan typu VPN.

Korzystanie z systeméw informatycznych PSG jest mozliwe na nastepujacych zasadach:

a. Wykonawca jest jednoznacznie zidentyfikowany przez system jako osoba fizyczna,
posiada swoj unikalny, nadany przez Pracownika IT identyfikator,

b. w przypadku zdalnego dostepu do systeméw informatycznych PSG uwierzytelnianie
odbywa sie z wykorzystaniem certyfikatu wystawionego przez PSG CA,

c. zdalna obstuga moze byé prowadzona jedynie z wykorzystaniem urzgdzen, ktére
posiadajg aktualne zabezpieczenia antywirusowe oraz zainstalowane niezbedne tatki/
aktualizacje bezpieczenstwa,

d. w przypadku zakonczenie swiadczenia ustugi Wykonawca zobowigzany jest bezzwtocznie
zaprzestac korzystania z posiadanych dostepdw.

Zabrania sie:

a. samodzielnych préb tgczenia z bezprzewodowsg siecig korporacyjna,
samodzielnego wpinania urzadzen do sieci informatycznej,

c. dla urzadzeh komputerowych pracujgcych w sieci LAN zestawiania innych potgczen niz
potgczenia autoryzowane przez PSG,

d. testowania lub podejmowania préb poznania metod zabezpieczenia sieci i systemow
informatycznych PSG,

e. préby obejscia zabezpieczen systeméw informatycznych.
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7. Incydenty

4 Zasady

$wiadczacych ustugi na rzecz i terenie PSG sp. z o.0. ZLK.05/80/2017/01/03

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci |

wskazujgcych na naruszenie bezpieczenstwa informacji Wykonawca jest
zobowigzany bezzwlocznie powiadomié osobe wyznaczong do wspétpracy,
Opiekuna lub pracownika Ochrony Obiektu o zaistniatej sytuaciji.

Jezeli Wykonawca zauwazy:

a.

c

@™o oo

obce osoby bez identyfikatora, poruszajgce sie bez opieki,

pozostawione dokumenty, w szczegdlnosci z oznaczeniem poufne lub
tajne,

korzystanie z obcego identyfikatora lub hasta,

niezamkniete, pozostawione bez opieki pomieszczenia,
niezablokowany komputer z dostepem do systeméw informatycznych,
wykorzystywanie zdalnego potgczenia VPN przez osoby nieupowaznione,

inne zdarzenia, ktére wg wtasnej oceny stanowig zagrozenie dla bezpieczenstwa,
bezpieczenstwa informacji,

bezzwtocznie zgtasza je do 0sdb pod opiekg ktérych przebywa w trakcie realizacji zadan dla
PSG Sp. z o.0.

Wazne.

Incydenty wynikajgce z dziatan pracownika Wykonawcy zwigzane z:

a.

-0 oo0CT

nieuprawnionym dostepem do systemu informatycznego PSG,

tamaniem haset,

deszyfracja plikow,

nieautoryzowanymi probami tamania zabezpieczen,

préb wejscia do pomieszczen niezwigzanych z realizowang ustuga,

udostepniania osobistej karty identyfikacyjnej, identyfikatora i hasta osobie trzeciej

bedg uwazane za ciezkie naruszenie obowigzujgcej umowy ze Spétkg PSG.
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