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Kradziez mienia Spofki

majatek Spotki, majgcej wartos¢ materialng i mogaca byc¢
przedmiotem obrotu.

procesie inwentaryzacji,
zasad rozliczania z
powierzonego mienia.

Nr Rodzaj Naduzycia Opis Czynniki ryzyka Skutki
Brak skutecznych
1 Zabor w celu przywtaszczenia rzeczy ruchomej stanowigcej mechanizmow kontrolnych w

Straty materialne.

Pozyskanie i
wykorzystanie informacji
stanowigcych: tajemnice
przedsiebiorstwa,

1. Przekazywanie przez pracownikéw lub kontrahentéw osobom
trzecim, informacji chronionych przez Spétke w celu

1. Niewlasciwe

zabezpieczenie danych.
2. Brak lub nieskutecznos¢

1. Utrata danych i przejecie
ich przez konkurencje.

2. Mozliwos¢ wykorzystania
przez kontrahentéw

2 f O A . _ Spotki informacji w celu
" | informacji sensytywnych, osiggnigcia korzysci. . _ mechanizmoéw uzyskania korzysci
danych osobowych oraz 2. Pozyskanie i wykorzystanie przez podmioty zewnetrzne prewencyjnych. biznesowych.

informacji niejawnych w informacii chronionych przez Spétke w sposéb niezgodny 3. Naruszenie Programu 3. Nalozenie kary przez
spos6b niezgodny Z prawem. zgodnosci PSG. Prezesa Urzedu
Z prawem Regulacji Energetyki.
. 1. Monopolizacja rynku
1. Zmowa pomigdzy dosta\?vcéw UJSiUé
. L . o . kierownictwem, a ok h
Ujawnianie danych Przekazywanie przez pracownikdéw Spotki danych osobowych pracownikami. projektowych.
3. | kontaktowych i kontaktowych Klientéw np. ubiegajgcych sie o przytgczenie do 2 Brak stosowania 2. Ograniczanie
potencjalnych Klientow sieci dystrybucyjnej PSG osobom trzecim np. projektantom sieci i mechanizméw konkyrerjcp.
Spotki instalacji gazowych w celu uzyskania korzysci. kontrolnych 3. Natozenie kary przez
3 Naruszenie.Programu Prezesa Urzedu
2godnosci PSG. Regulacji Energetyki.
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Manipulacja danymi na
korzy$c¢, czy niekorzysé
osoby lub jednostki

1. Proceder realizowany np. podczas inwentaryzacji majatku
Spoiki (np. ukrywanie niedoboréw), odczytu danych
odczytowych (np. wprowadzanie btednych lub fikcyjnych
wskazan urzgdzen pomiarowych do systemu odczytowego)

2. Zatajanie bteddéw popetnionych w trakcie wykonywania
obowigzkéw stuzbowych lub podawanie nieprawdziwych
danych podczas raportowania.

3. Manipulacja w postepowaniach przetargowych.

1. Nieodpowiednie
zaprojektowane procesy
inwentaryzacji.

2. Brak wtasciwych
mechanizméw
kontrolnych w procesach.

3. Naruszenie Programu
zgodnosci PSG.

wh e

Straty materialne.
Nierzeczywiste dane.

. Natozenie kary przez

Prezesa Urzedu
Regulacji Energetyki.

Sprzeniewierzenie
sktadnikéw majatkowych
Spotki - defraudacja

Przywtaszczenie powierzonych pieniedzy lub innych sktadnikéw
majatku (rzecz ruchoma powierzona sprawcy).

Brak odpowiednich zasad
nadzoru nad powierzonym
mieniem.

Straty materialne.

1. Szkody majatkowe

i wizerunkowe Spotki.

1. Brak skutecznej kontroli 2. Ryzyko przenoszenia
Podejmowanie dziatan kolidujgcych w jakikolwiek sposob funkcjonalnej. konfliktow wynikajacych z
tamanie zakazu z wypetnianiem obowigzkéw pracowniczych lub ktore sg 2. Naruszenie Programu realizacji prac przez firmy

konkurencji niedozwolone z racji dzia_ialnoéci na rzecz konkurencji, pomimo zgodnosci PSG. zewnetrzne na Spotke.
zawartej umowy o zakazie konkurencii. 3. Naruszenie Kodeksu 3. Natozenie kary przez
etyki PSG. Prezesa Urzedu
Regulacji Energetyki.
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. Swiadome naruszanie
istniejacych procedur,
wynikajgcego przed
wszystkim z checi
uzyskania dodatkowych
gratyfikacji o charakterze
Zdarzenia lub sytuacje, podczas ktorych, w wyniku zewnetrznych materialnym. . 1. Straty wizerunkowe
okolicznosci lub wiasnych dziatan, pracownik zobowigzany jest do | 2- Presja grupy zawodowe; Spotki.

7. Konflikt intereséw podwadjnej lojalnosci np., gdy pracownik realizuje swoj prywatny oraz nleumleje,tnosc 2. Natozenie kary przez
interes kosztem interesu firmy lub interes pracownika badz osoby reagowania na pokusy. Prezesa Urzedu
bliskiej, potencjalnie lub faktycznie stoi w konflikcie z interesem Niedostateczny zakres Regulacji Energetyki.
Spotki. oddziatywan

ksztattujgcych postawy
etyczne wsréd
pracownikow.
. Naruszenie Programu
zgodnosci PSG.
. Naruszenie Kodeksu
etyki PSG.
1. Obnizenie efektywnosci
. pracy.
' gt?/[(lijspfggle Kodeksu 2. Ostabienie motywac;ji do
8 Faworyzowanie krewnych przy obsadzaniu stanowisk np. _ Akceptacjé zjawiska wykonyvyamg zadan na
" | Nepotyzm promowanie cztonkéw rodziny podczas rekrutacji albo rozdawanie wérod kadry dobrym jakosciowo
im przywilejow: awansu, premii, nagrod. menedzerskiej. poziomie.
. 3. Zwiekszenie ryzyka
. Uwarunkowania . .
. mobbingu i
kulturowe i spoteczne. A
dyskryminaciji.
s 1. Utrata reputacji.
. Dowolnos¢ Lo .
. ) . . 2. Marnotrawienie srodkow
9. . Korupcjg jest czyn: postepowania, czyli brak )
Korupcja ; i’ finansowych.
; . . . . jednoznacznych kryteriow ; . .
e polegajgcy na obiecywaniu, proponowaniu lub wreczaniu : " i 3. Realizowanie celéow
; ; . . . ) podejmowania decyzji o
przez jakgkolwiek osobe, bezposrednio lub posrednio, jakiej$ osoby lub grupy
PSG sp. z o0.0. Wydanie 4 z dnia 8 sierpnia 2022 r. Strona3z7
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jakichkolwiek nienaleznych korzysci osobie petnigcej funkcje
publiczng dla niej samej lub dla jakiejkolwiek innej osoby, w
zamian za dziatanie lub zaniechanie dziatania w
wykonywaniu jej funkcji,

polegajacy na zgdaniu lub przyjmowaniu przez osobe
petnigcg funkcje publiczng bezposrednio, lub posrednio,
jakichkolwiek nienaleznych korzysci, dla niej samej lub dla
jakiejkolwiek innej osoby, lub przyjmowaniu propozycji lub
obietnicy takich korzysci, w zamian za dziatanie lub
zaniechanie dziatania w wykonywaniu jej funkcji,

popetniany w toku dziatalno$ci gospodarczej, obejmujacej
realizacje zobowigzan wzgledem wiadzy (instytucji)
publicznej, polegajgcy na obiecywaniu, proponowaniu lub
wreczaniu, bezposrednio lub posrednio, osobie kierujgcej
jednostka niezaliczang do sektora finanséw publicznych lub
pracujgcej w jakimkolwiek charakterze na rzecz takiej
jednostki, jakichkolwiek nienaleznych korzy$ci, dla niej samej
lub na rzecz jakiejkolwiek innej osoby, w zamian za dziatanie
lub zaniechanie dziatania, ktére narusza jej obowigzki i
stanowi spotecznie szkodliwe odwzajemnienie,

popetniany w toku dziatalno$ci gospodarczej obejmujgcej
realizacje zobowigzan wzgledem wiadzy (instytucji)
publicznej, polegajgcy na zadaniu lub przyjmowaniu
bezposrednio lub posrednio przez osobe kierujgca jednostkg
niezaliczang do sektora finanséw publicznych lub pracujaca
w jakimkolwiek charakterze na rzecz takiej jednostki,
jakichkolwiek nienaleznych korzysci lub przyjmowaniu
propozyciji lub obietnicy takich korzy$ci dla niej samej lub dla
jakiejkolwiek innej osoby, w zamian za dziatanie lub
zaniechanie dziatania, ktére narusza jej obowigzki i stanowi
spotecznie szkodliwe odwzajemnienie.

. Kumulowanie uprawnien.
. Brak wymaganej jawno$ci

. Naruszenie Kodeksu

przez osoby
upowaznione

. Konflikt intereséw. 4,
. Stabos¢ systemu kontroli

i nadzoru.

postepowania.

etyki PSG.

wbrew prawu i dobru
ogoélnemu.
Podejmowanie
niewtasciwych decyzji
biznesowych.
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1. Hacking (uzyskanie nieautoryzowanego dostepu do zasobow Nieadekwatny poziom
sieci komputerowej lub systemu komputerowego poprzez zabezpieczen systemow . .
S , . ) Utrata informacji
10. C o ominiecie jego zabezpieczen). teleinformatycznych : : .
yberprzestgpczos¢ - . . - . . . ; . stanowigcych tajemnice
2. Phising (tworzenie fatszywych wiadomosci email lub witryn w zakresie bezpieczenstwa rzedsiebiorstwa
WWW, aby skfoni¢ osoby do przekazania okreslonych danych i infrastruktury P ¢ '
informacji). teleinformatycznej.
1. Wystawianie dokumentow finansowo - ksiegowych (np.
faktur, not) zawiera’jacych zan_iione wgrtoéci (np. 1. Nieodpowiedni nadzor
dotyczacych kosztow usuwania awarii oraz not za straty pProcesowy. 1. Zmniejszenie
. . gazu powstate podczas awarii spowodowanych przez 2. Brak lub stabosé hodd
11. | Fatszowanie dokumentow i ' e przychodow.
) podmioty zewnetrzne). mechanizmoéw . .
finansowo - ksiegowych Y . A 2. Wyptyw nienaleznych
2. Dokonywanie nieuzasadnionych przelewéw pienieznych z kontrolnvch w . L
. o oinyc ) Srodkow finansowych.
rachunkéw bankowych Sps)il_(l (dwukrotny przelew kwoty za funkcjonujacym systemie
faktu-ry, prze_lew do nlc_awias_mwego dostawcy). finansowo - ksiegowym.
3. Przyjmowanie do rozliczenia na podstawie zawartych umoéw
zawyzonych kwot faktur od dostawcéw.
1. Wysokie zachety
materialne zwigzane .
1. Ujmowanie przychoddw lub kosztéw w niewtasciwych z wynikami finansowymi. 1. Straty finansowe.
] . 2. Rotacja kadr 2. Podejmowanie btednych
12. | Falszowanie sprawozdan okresach. , decvzii bi h
finansowvch 2. Niewtasciwa klasyfikacja operacji gospodarczych w ksiegach ¢ - 0
wy kierowniczvch 3. Niewiarygodna
rachunkowych. yen. s
3. Niewfasciwa wycena aktywow. 3. Nieefektywna Sprawozdawczosc.
ksiegowos¢ lub system
obiegu informacji.
Zmowa przetargowa czyli (ustawiony przetarg) ma miejsce wtedy, ) 1. Ostabienie korzysci
13. | wa przetaraowa kiedy firmy, od ktorych oczekuje sie, ze beda ze soba 1. Warunki rynkowe - wynikajacych
P 9 konkurowaé, podejmuja niejawng wspotprace, aby podniesé ceny niewielka ilos¢ nowych z konkurencyjnosci na
lub obnizy¢ jako$é towardw lub ustug dla nabywcow. firm. rynku.
PSG sp. z o.0. Wydanie 4 z dnia 8 sierpnia 2022 r. Strona5z7
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Definicja zmowy przetargowej wskazana zostata w art. 6 ust. 1 pkt
7 Ustawy o ochronie konkurencji i konsumentéw.

2. Jednakowe lub
nieskomplikowane
produkty lub ustugi.

3. Wielokrotne przetargi.

2. Zwiekszenie kosztéw
zakupow.

3. Natozenie kary przez
Prezesa Urzedu Ochrony
Konkurencji i
Konsumentéw.

Dziatanie na szkode Spofki na skutek: nieuzasadnionego

1. Brak sprawowania

14. Ni oz wydatkowania $rodkéw finansowych, zawieranie niekorzystnych kontroli funkcjonalnej ,
iegospodarnosc . ) ) . o . Straty finansowe.
biznesowo uméw z powodu przekroczenia udzielonych uprawnienn |2. Nieadekwatne
lub niedopetnienia obowigzkow. mechanizmy kontrolne
Nielegalne kopiowanie zawartosci paska magnetycznego karty 'Z\I;izozlzli(ggteng sp;sztg)r:]néw
15. Skimming ptatniczej bgz V\_nedzy jej _posmdacza w c_elu wytwor;ema kppu i teleinformatycznych Straty finansowe.
wykonywania nieuprawnionych ptatnosci za towary i ustugi lub . ; .
; w zakresie bezpieczenstwa
wyptat z bankomatéw. danych
16 Ptatnos¢ za fikcyjne towary i ustugi (np. zawyzone faktury lub Brak lub stabosé
" | Oszustwo na wydatkach zakupy prywatne, prywatne podréze, fikcyjne positki, dodatkowe mechanizméw kontrolnveh Straty finansowe.
kilometrowki). y
) . o ] Brak sprawowania kontroli
17. Oszustwo ptacowe N'|euzasadn|one domaggme me_wyn_agrodzema (np. za funkcjonalnej Straty finansowe.
nieprzepracowane godziny lub fikcyjnych pracownikow).
) _ _ ) ) Brak sprawowania kontroli
18. Przekazanie transakcji Przekierowanie re,alnej umowy do pra}cownlka lub 9§o_k3y/podm|otu funkcjonalnej Straty finansowe.
zewnetrznego, ktéra normalnie przyniostaby korzys¢ firmie.
19. Uchylanie sie od ptacenia podatkéw lub celowe fatszowanie Nieefektywna ksiegowos$¢ lub 1. Straty finansowe.

Oszustwo podatkowe

zeznan podatkowych.

system obiegu informaciji.

2. Niewiarygodna
sprawozdawczosc.

PSG sp. z o.0.
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20 Brak lub stabos¢ 1. Niewiarygodna
" | Podrabianie dokumentéw Podrobienie lub przerobienie dokumentu w celu uzycia jako autentyczny. L ewidencja.
mechanizméw kontrolnych )
2. Straty finansowe.
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